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2024年 8月 14日 

デジタルアーツ株式会社 

PRESS RELEASE 

【セキュリティレポート】「Webプッシュ通知」を悪用した新たな攻撃手法を発見 

正規のWeb サイトを乗っ取り、改ざんサイト経由で不審なプッシュ通知を送信 

 

情報セキュリティメーカーのデジタルアーツ株式会社（本社：東京都千代田区、代表取締役社長：道具 登志夫、以

下 デジタルアーツ、証券コード 2326）は、改ざんサイトを経由してプッシュ通知の許可を求めるポップアップを表示し、

不審なプッシュ通知を送信する新たな攻撃手法を分析したセキュリティレポートを公開しました。 

 

便利なWebプッシュ通知を悪用 

「Web プッシュ通知」とは、Web サイト側から訪問者に対しブラウザ-を通じて通知を送信する機能です。 

これは Web サイト訪問者が「〇〇（サイトのドメイン）が次の許可を求めています」といったポップアップ表示の要求を

許可することで送信できる仕組みです。プッシュ通知は、当該の Web サイトを開かずに最新の情報を受け取ることが

できるなど便利な機能である一方で、これらを悪用した手口も存在します。 

 

今回デジタルアーツが行った独自調査では、正規の Web サイトを改ざんし、不審なスクリプトを挿入することで偽の

ウイルス警告などの不審なプッシュ通知を送信するという、Webプッシュ通知を悪用した新たな手法を発見しました。 

 

改ざんサイトへのアクセスをきっかけに、不審なプッシュ通知を受信 

 

 

 

 

 

 

 

 

 

 

 

 

当手法は、海外政府の公式サイトを閲覧した際に確認されました。当サイトにアクセス後、通知の許可を求めるポッ

プアップが表示され通知を許可したところ、海外政府と関係がないと思われる偽のウイルス警告やオンラインデートへ

の誘いなどの不審なプッシュ通知を受信しました。さらにプッシュ通知をクリックするとアプリ購入やアプリインストール

など様々なサイトに誘導されました。 

 

本調査の結果、訪問者がアクセスした正規の Webサイトは改ざんされており、不審なプッシュ通知が送信される原

因は、改ざんサイトに不審なスクリプトが挿入されていたことであると判明しました。 
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また Web プッシュ通知を悪用する目的は、プッシュ通知の表示数やクリック数、クリック後のアプリインストール数を

増やし、広告収入を得ることであると考えられます。さらに、正規のサイトを改ざんし悪用する要因は、信頼度が高い

ことや訪問者からプッシュ通知の許可を得やすいこと、プッシュ通知をクリックされやすいことなどが挙げられます。 

 

JavaScript内の外部サイトドメインとプッシュ通知を行うドメインに「news」の使用を確認 

調査を進めていくと、改ざんサイトにアクセスした際に読み込まれる外部サイトのドメインは「news」という文字列が

含まれている特徴を捉え、2024 年には、「news-(英字 6～7 桁).cc」や「news-(英字 6～7 桁).com」のようなパターンの

ドメインを多く観測しました。また、「news」ドメインからプッシュ通知を行うといった特徴も確認しました。 
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当手法による被害を避けるためにも、明示的にプッシュ通知を行っているという旨を述べていない限りプッシュ通知

は許可しないよう、ブラウザーの通知表示を止める設定にしておくなどの対策が必要でしょう。 

 

詳細のセキュリティレポートはこちら 

以下、弊社コーポレートサイト上にて公開しております。 

詳細はこちらからご覧ください。 

https://www.daj.jp/security_reports/40/ 

セキュリティレポートを解説するセミナーを 9 月 5日(木)に開催 

タイトル：「○○が次の許可を求めています」を悪用する手口に新たな手法 

日時：9月 5日(木) 15:00～15:40 

お申し込み方法：お申込みフォームに必要事項をご入力ください。 

参加費：無料 

 

■参考情報 

IPA 独立行政法人 情報処理推進機構 

ブラウザの通知機能から不審サイトに誘導する手口に注意 

■デジタルアーツの「i-FILTER」では 

デジタルアーツでは日々様々な情報をもとにデータの収集を行っており、本稿のような攻撃に用いられる URLは 

「i-FILTER」のフィルターデータベースへと迅速に配信され、[違法ソフト・反社会行為][不確定サイト（※）] カテゴリにて

ブロックすることが可能です。 

※[不確定サイト] カテゴリは、弊社でカテゴリ精査を行った結果、コンテンツや URL などの付随情報では利用用途が

判断できない URL が含まれます。用途が判明した場合は別のカテゴリへと修正されます。 

 

さらに、フィルターデータベースに反映されていない URL であっても「ホワイト運用」を行うことで、デジタルアーツが安

全を確認した URL にのみアクセスを許可し未知の悪性 URL をブロックすることができます。 

デジタルアーツ株式会社 概要 

Web、メール、ファイルなどのセキュリティソフトウェアの提供を核に事業展開する情報セキュリティメーカーです。 

1995 年の創業以来、「より便利な、より快適な、より安全なインターネットライフに貢献していく」を企業理念とし、情報漏えい対策や標的型攻

撃をはじめとするサイバー攻撃対策を実現する最先端の製品を、企業・官公庁・学校・家庭向けに提供しています。 

 

東京都千代田区大手町 1-5-1大手町ファーストスクエア ウエストタワー14F ▶URL: https://www.daj.jp/ 

＜本リリースに関するお問い合わせ＞ 

デジタルアーツ株式会社 広報課 関・宮内  TEL  : 03-5220-1670/ E-mail : press@daj.co.jp 

 
 
※デジタルアーツ株式会社の製品関連の各種名称・ロゴ・アイコン・デザイン等登録商標または商標は以下弊社 Webサイトに記載しております。 
https://www.daj.jp/sitepolicy/ 

 

※その他、上に記載された会社名および製品名は、各社の商標または登録商標です。 

https://www.daj.jp/security_reports/40/
https://mktg.daj.jp/public/seminar/view/10292
https://www.ipa.go.jp/security/anshin/attention/2021/mgdayori20210309.html
https://www.daj.jp/bs/i-filter/?__CAMCID=TeppuCiMYY-381&__CAMI=3.4.0.1.iDpHgIEiIINi.RTxbZbgJi0Curfaa-05&__CAMSID=RTxbZbgJi0Curfaa-05&__CAMVID=iDpHgIEiIINi&_c_d=1&_ct=1718164611853&_gl=1*1f60xug*_ga*MjA0NzkzMjAxNi4xNjg3OTE5Mzc3*_ga_7GSREFYHK9*MTcxODE2NDQxNS41NS4xLjE3MTgxNjQ1NDYuMC4wLjA.#if_01_01
https://www.daj.jp/
mailto:press@daj.co.jp
https://www.daj.jp/sitepolicy/

