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あなたも他人事ではない！？
従業員による情報漏洩に注意！
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皆さんは、どのように大切な情報資産を守っていますか？

度々世間を騒がせている企業の情報漏洩。
営業秘密や顧客情報の漏洩は、企業に致命的なダメージをもたらします。
例えば…
・テレワーク時 ・メール送信時

⇒セキュリティ対策は万全ですか？
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ファイルの
持ち出し 業務情報の

不正アップロード
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テレワークのリスク

新型コロナウイルスの影響により、テレワークを余儀なく
されている方が多いのではないでしょうか。

自宅で業務を行う場合、他の社員の目が届かないため、不
正行為が起きやすいと考えられます。
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個人情報を持ち
出してもバレな
いかな！？
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内部情報漏洩の危険

2021年1月、ある通信企業の元従業員が
退職申告後に同社の営業秘密を不正に持
ち出したとして、不正競争防止法違反の
容疑で逮捕された事件が起きました。

転職先のサーバーや業務PCに、持ち出さ
れた営業秘密情報が保管されていました。

⇒中途退職者が前職の情報を流出させる
ケースは多いのでしょうか？
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営業秘密を
持ち出して
転職先で使
おうかな
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どういうルートで営業秘密が流出するのか？
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IPA（独立行政法人情報処理
推進機構）によると、営業秘
密の情報漏えいルートでは、
「中途退職者（役員・正規社
員）」が36.3%、「現職従業
員等の誤操作、誤認等」が
21.2%で、上位２つの項目が
全体の半分を占めています。

⇒どのようにして従業員の不
注意や意図的な情報流出を防
ぐべきなのでしょうか。

※出典:独立行政法人情報処理推進機構「企業における営業秘密管理に関
する実態調査2020」より「営業秘密の漏えいルート」（2021年3月18日）

https://www.ipa.go.jp/security/fy2020/reports/ts_kanri/index.html

https://www.ipa.go.jp/security/fy2020/reports/ts_kanri/index.html
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情報漏洩対策

従業員の不注意や意図的な情報流出を防ぐために、「退職時における秘密情報
の処分方法の周知徹底」や「社内のセキュリティ意識向上」も大切ですが、何
よりも「ファイルの適切な管理を行うこと」が大切です！
▽
デジタルアーツが提供するファイルセキュリティ製品「FinalCode」なら…
会社支給端末などの決められた端末でのみ、ファイルを開封できるように設定
できます。

※ゼロトラスト（全てのアクセスを信用しないセキュリティの考え方）を基準
としたファイル管理で、内部不正による情報流出を防ぎます。
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⇒たとえ自宅PC端末や外部ユーザーにファイルを送付しても、ファイルを
開封出来ないため、ファイルの中身を見ることが出来なくなります。
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情報漏洩の不安とリスクを解消！
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「FinalCode」なら、社内ファイルは
もちろん、従来では守ることができな
かった社外に渡したファイルまで、守
り、追跡することができます。万が一、
情報漏洩が疑われる場合は、あとから
消すこともできる「究極のファイルセ
キュリティ」です。
従業員が情報資産を外部に流出させよ
うとしても、そのファイルを守り、追
跡することができます。
また、うっかり個人情報を社外にメー
ルで送信してしまっても、
「FinalCode」なら、あとから消すこ
とができ、情報流出を防ぐことができ
ます。
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■本書は、2021年6月現在の情報を基に作成されています。最新の情報は弊社Webサイトをご参照ください。■Active Directory、Internet Explorer、Microsoft Edge、Office 365およびWindowsは、Microsoft Corporationの登録商標または商標です。Android、Gmailおよび
Google Chromeは、Google LLCの登録商標または商標です。iOSは、Apple Inc.のオペレーティング・システムの名称です。IOSは、Cisco Systems, Inc.の登録商標または商標です。■デジタルアーツ、DIGITAL ARTS、i-FILTER、info board、Active Rating System、D-SPA、
NET FILTER、SP-Cache、White Web、ZBRAIN、m-FILTER、m-FILTER MailFilter、m-FILTER Archive、m-FILTER Anti-Spam、m-FILTER File Scan、Mail Detox、FinalCode、DigitalArts@Cloud、Desk@Cloud、DアラートおよびDコンテンツその他の弊社・弊社製品関連の各種
名称・ロゴ・アイコン・デザイン等はデジタルアーツ株式会社の登録商標または商標です。■本書に記載されている製品の各種ライセンスの定義およびライセンス別の価格については、各製品の価格表をご参照ください。■本書に掲載されている画面および画面設定例は、解説
のためのイメージ図であり、実際の画面とは異なる場合がございます。■本書に記載の内容は変更される場合があります。予めご了承ください。■見やすく読みまちがえにくいユニバーサルデザインフォントを採用しています。本文で使われているメイリオやこの注意書きに使われ
ているHGPゴシックMはユニバーサルデザインフォントではありません。

FinalCode

https://www.finalcode.com/jp/?__CAMCID=TeppuCiMYY-381&__CAMI=3.2.1.0.DfPXfuCfEbIH.PXhFgHGEcSbi-78&__CAMSID=PXhFgHGEcSbi-78&__CAMVID=DfPXfuCfEbIH&_c_d=1&_ct=1624868510137
https://www.finalcode.com/jp/?__CAMCID=TeppuCiMYY-381&__CAMI=3.2.1.0.DfPXfuCfEbIH.PXhFgHGEcSbi-78&__CAMSID=PXhFgHGEcSbi-78&__CAMVID=DfPXfuCfEbIH&_c_d=1&_ct=1624868510137

