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2017 年 10 月 25 日 

＜ニュースリリース＞ 

ネットワンシステムズ株式会社 

 

ネットワンシステムズ、 

マルウェア感染端末からの情報流出を防ぐ革新的な監視・運用サービスを提供開始 

～端末レベルでの対処にフォーカスし、感染時の不審な挙動を迅速に検知して対処 

不要なアクセス経路の可視化・遮断によって、情報流出のリスク自体も低減～ 

 
ネットワンシステムズ株式会社（本社：東京都千代田区、代表取締役 社長執行役員：吉野 孝行）

は、マルウェア感染端末からの情報流出を防ぐ、革新的なセキュリティ監視・運用サービス「MDR

（Managed Detection and Response）サービス」を、12月より提供開始します。目標売上は初年度3億

円です。 

 

近年、未知の攻撃にも対処可能なファイアウォール等で、外部境界防御の強化が進んでいます。こ

れに加えて、標的型攻撃等の高度なサイバー攻撃によって内部に侵入された場合にも備え、感染端末

からの情報流出への対策も求められています。 

 

本サービスの特徴は、外部境界上の対策に留まらず端末レベルでの対処にフォーカスし、感染時の

不審な挙動を迅速に検知して対処するとともに、情報流出のリスク自体も低減する点です。 

具体的には、サイバー攻撃を受けた際の「不審な挙動の検知」「感染端末の特定」「LANからの隔

離」、及び、日常運用での「不要なアクセス経路の可視化・遮断による情報流出リスクの低減」など

の機能を、ネットワンシステムズのセキュリティオペレーションセンター（NetOne-SOC）のセキュ

リティスペシャリストが24時間365日体制で遠隔提供します。 

 

ネットワンシステムズは、本サービスに加えて、外部境界を監視する「マネージド・セキュリテ

ィ・サービス（MSS）」、そして、ICT 基盤の設計・構築・運用を包括して提供することで、高度か

つ多層的にお客様のセキュリティ強化を支援します。 
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 「MDR サービス」の詳細 

本サービスは、以下 2 つのメニューで構成されています。これらのメニューや個別機能の組み合わせ

も可能で、お客様ごとに異なるシステム環境やご要望にも対応します。 

 

マルウェア感染端末の検知・特定・隔離 

脅威の検知、感染端末の特定、感染範囲の調査、LAN からの隔離を通じて、サイバー攻撃を受けた

際の被害を最小限に抑えるメニューです。主に以下の機能を提供します。 

⁃ MSS 等の外部境界監視サービスや監督官庁等の外部機関で疑わしい通信が検知された際に、

NetOne-SOC が LAN 内のログを相関分析することで感染端末をピンポイントで特定します。 

⁃ 不審な外部向け通信を検知するシステムを LAN 内に設置することで、マルウェアに感染した端

末を迅速に特定し、NetOne-SOC が感染端末を LAN から隔離します。 

⁃ EDR（Endpoint Detection and Response）ツールを導入して端末のプロセスやレジストリ等の変更

履歴を記録することで、端末内部における不審な挙動を検知し、NetOne-SOC が感染範囲を調査

するとともに感染端末群を隔離します。 

 

情報漏えい防止アクセス制御 

業務システムへの不要な経路を日々の運用で塞ぐことで、情報流出リスクを低減するメニューです。 

ポリシー分析ツールを利用して、業務システムと利用端末の関係性や、長期運用を経て積み重なった

ファイアウォールルールの整合性を可視化します。これらの情報を元に NetOne-SOC がリスクを分析

し、塞ぐべき不要な経路を継続的に通知することで、内部侵入者による情報漏えいを予防します。 

 

 「MDR サービス」の価格（税別） 

マルウェア感染端末の検知・特定・隔離：月額 640,000 円～ 

情報漏えい防止アクセス制御：月額 440,000 円～ 

 

ネットワンシステムズ株式会社について 

ネットワンシステムズ株式会社は、お客様が利用するビジネスアプリケーションを、プライベートク

ラウド/パブリッククラウドを包括してセキュアに支える「クラウドシステム」を提供する企業です。

そのために、常に世界の最先端技術動向を見極め、その組み合わせを検証して具現化するとともに、

実際に自社内で実践することで利活用ノウハウも併せてお届けしています。 

（設立：1988 年 2 月、売上高：1,572 億 36 百万円〔2017 年 3 月期連結〕） 

詳細は www.netone.co.jp をご覧ください。 

 

※ 記載されている社名や製品名は、各社の商標または登録商標です 

 

＜本件に関する報道関係各位からのお問い合わせ先＞ 

ネットワンシステムズ株式会社 広報・IR 室：西田武史 

Tel：03-6256-0616 / E-mail：media@netone.co.jp 


